Co je IP adresa?

IP adresa (Internet Protocol address) je jedineCnd postupnost Cisel, ktord ma

pridelené kazdé zariadenie pripojené k sieti.

e Funguje ako digitdina postova adresa: pomdha smerovat informdcie do
pripojenych zariadeni a gj von z nich.
IP adresa umoznuje vysledovat pdvod pripojenia a zistit, kde bolo toto
pripojenie pouzité.

Automaticky vSak nedokazuje identitu ani polohu.

Ako manipulovat s IP adresou a falsovat ju: VPN-ky
VPN (Virtual Private Network) skryje skutocnu IP adresu pouzivatela tak, ze

infernetovy tok presmeruje cez zabezpeleny server umiestneny niekde inde
na svete.

e Hackeri mbézu pouzivat VPN-ky na skrytie svojej polohy.
e Beini pouzivatelia mézu pouzivat VPN-ky na ochranu svojej identity a
sukromia.

e VPN-ky sa daju pouzit na pristup k obsahu, ktory je v urCitych oblastiach
nepristupny.




Uprava obrdzkov a falosné spravy

Ako je mozné manipulovat s obrazkami?

o Softvér na Upravu fotografii dokdze menit pozadia, tvare alebo

priddvat/odstrafiovat prvky.

Nd&stroje umelej inteligencie dokdzu generovat deepfake obsah, ktory
dokdze dokonale replikovat a upravovaf fotografie a vided.

Orezanie alebo odstranenie kontextu mdze skreslit vyznam.

Falo$né vizudly a informdcie mdzu lahko znicit reputdciu.

Ako rozpoznat falosny obsah?
Vzdy spochybnujte obsah a overte si ho aj v inom zdroiji.
Zistite zdroj, autora a jeho ciele.
Analyzujte metaddta, aby ste potvrdili Cas vzniku a identifikovali pripadné
Upravy.
Identifikujte, kto md& prospech zo Sirenia obrdzku &i jeho nesprdvneho

interpretovania.




Co je digitdlna stopa?

Vsetky informdcie, ktoré zanechdvate online:
Prispevky a komentdre
Poloha
Opdatovné pouzivanie tych istych hesiel

Verejne dostupné osobné Udaje

Ako to mézu hackeri zneuzit?
Hadanie hesiel pomocou osobnych Udajov
Phishing zalozeny na zistenych z&dujmoch
Vyddavanie sa za inU osobu

Pristup k UCtom s nedostatocnym zabezpecenim

Ako sa chranit?
O Siné nastavenia sukromia
0 Bezpecné hesld

0 VPN a antivirusovy softvér




